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Die Echtzeit-Prüfung zur 
Einhaltung der Sicher-
heitsanforderungen und 
Richtlinien im Active Di-
rectory
Wenn es um die Active Directory 
und um Konfigurationen von Grup-
penrichtlinien geht, kann eine ein-
zige Änderung Ihre Produktivität 
beeinflussen und das Risiko von 
kostenintensiven Sicherheitsver-
letzungen und Verstößen gegen 
Richtlinienmit sich bringen. Die von 
Microsoft eingebauten Directory-
Auditing-Funktionen sind schwer-
fällig und lassen zentrales Auditing 
und Reporting vermissen. Eine 
sorgfältige Analyse von riesigen 
Sicherheitsprotokollen erfordert 
enorme Ressourcen und zeigt den-
noch nicht das volle Spektrum der 
AD-Tätigkeit. Der Blackbird Auditor 
setzt ganz neue Maßstäbe für Ein-
fachheit und zentrale Kontrollmög-
lichkeiten beim AD-Auditing. Die 
leistungsstarke Lösung überwacht 
das Active Directory und Gruppen-
richtlinien in Echtzeit und protokol-
liert das “WER, WAS, WO, WANN” 
für jede Änderung.

Umfassende Änderungs-
überwachung- WER, WAS, 
WO, WANN ...
Der Blackbird Auditor erfasst 
alle wesentlichen Informationen 
von Änderungen, einschließlich 
der Frage wer die Änderung vor-
genommen hat, wann und wo. 
Für jede Änderung erfasst der 
Auditor Werte vor und nach der 
Änderung und beschreibt damit 
klar deren Umfang. Darüber 
hinaus erfasst der Blackbird Au-
ditor im Gegensatz zu anderen 
Audit-Lösungen die IP-Adresse 
des Computers, von 
dem 

aus die Änderung vorgenom-
men wurde. Dadurch können 
die verursachenden  Benutzer 
oder Programme konsequenter 
und schneller ermittelt werden.

Zentralisiertes und auto-
matisiertes Reporting
Blackbirds fortschrittliche Möglich-
keiten zur Überwachung von Än-
derungen stellen sicher, dass ihr 
Unternehmen externe Vorschriften 
sowie eigene Sicherheitsrichtlinien 
einhält. Der Revision oder exter-
nen Auditoren kann aufgezeigt 
werden, dass diese Überwachung 
sich auch über längere Zeit hinweg 
aufrecht erhalten lässt. Die einge-
baute Reporting-Bibliothek bietet 
Out-of-the-Box Reportingvorlagen, 
während es der benutzerdefinierte 
Berichtsassistent einfach macht, 
individuelle Berichte und Warnzu-
stände mit fl exiblen Filtern zu er-
stellen und anzeigen zu lassen. Mit 
der Berichterstellung des Blackbird 
Auditors können Sie sich zeitge-
steuert Berichte aus der zentralen 
Datenbank erstellen lassen,

die dann per E-Mail an Datenbe-
auftragte, Administratoren und 
Sicherheitsbeauftragte geschickt 
werden.
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Vorteile:

Monitoring von AD- und 
GPO-Änderungen in 
Echtzeit

Sofortige Benachrichtigung 
der Administratoren 
bei unangemessenen 
Änderungen im Active 
Directory

Darstellung des “WER, 
WAS, WO, WANN”, 
inklusive Vorher- und 
Nachher-Werten und 
der Quell-IP-Adresse für 
Änderungen und Ereignisse

Einhaltung von 
Vorschriften (HIPAA, SOX, 
PCI, GLBA und mehr) 
durch die Erfassung 
von AD Änderungen in 
einer zentralen Auditing-
Datenbank

Automatisiertes Reporting

Verbesserung der 
Mitarbeiterproduktivität 
durch die Minimierung von 
Ausfallzeiten, die durch 
fehlerhafte Änderungen 
verursacht wurden
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Minimieren Sie die Aus-
wirkungen fehlerhafter 
Änderungen

Mit der Instant-Benachrichtigung 
ermöglicht es der Blackbird Auditor, 
schnell zu reagieren und kritische 
AD Veränderungen, die sich auf 
die Sicherheit und die Verfügbar-
keit der Windows-Umgebung Ihres 
Unternehmens auswirken könnten, 
zu lösen. Und durch die lückenlose 
Integration mit dem Blackbird Re-
covery und der gesamten Blackbird 
Management Suite können Admi-
nistratoren sofort mittels Rollback 
eine unerwünschte Modifi kation 
rückgängig machen und Maßnah-
men ergreifen, um solche Ände-
rungen in Zukunft zu vermeiden. 
Es gibt keinen einfacheren Weg, 
die kontinuierliche Verfügbarkeit 
der Anwendungen und Zugriffs-
rechte Ihres Unternehmens zu ge-
währleisten.

Blackbird Management 
Suite: lückenloses AD-
Management
Blackbird Auditor ist Teil der Black-
bird Management Suite, einer voll 
integrierten, durchgängigen Lö-
sung, die Administratoren durch 
das gesamte Identity- und Ac-
cess-Management führt – von der 
Echtzeit-Überwachung und Konfor-
mitätsauswertung bis hin zur Wie-
derherstellung. Eine einzige GUI 
liefert eine konsolidierte Übersicht 
für beispiellosen Komfort und Effi -
zienz.

Über die Blackbird-Group
Die Blackbird Group ist führender 
Anbieter von Identity- und Access-
Management-Tools, User Provisio-
ning, sowie Active Directory-Back-
up- und Recovery-Lösungen. Mehr 
als eine Million Anwender weltweit 
vertrauen bereits auf die Lösungen 
des Unternehmens. Die Blackbird 
Group wurde im Jahre 2002 in New 
York gegründet. Es bestehen meh-
rere Niederlassungen in Europa.

Über die n3k Informatik
n3k hat eine hohe Kompetenz und 
Erfahrung auf den wenigen Spe-
zialgebieten, auf die sich das Un-
ternehmen konzentriert. Nur so 
können wir auf die individuellen 
Anforderungen unserer Kunden zu-
geschnittene Lösungen entwickeln. 
Dabei setzt n3k auf eine umfas-
sende Betreuung über den ge-
samten Projektzyklus hinweg. Auf-
bauend auf dieser einfachen und 
effektiven Philosophie hat die 
n3k Informatik GmbH ihr Können 
in zahlreichen Projekten bei den 
größten deutschen Unternehmen 
unter Beweis gestellt und sich als 
führender Anbieter in Deutschland 
etabliert. Mit Hilfe der n3k-Alli-
ance erbringen wir diese Leistun-
gen auch weltweit. Zu den Kunden 
von n3k Informatik zählen mehr 
als 50% der DAX-Unternehmen, 
sowie über 100 weitere Kunden 
aus allen Wirtschaftsbereichen.
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