IsarFlow
Whitepaper

Benutzerdefiniertes Billing & Accounting mit IsarFlow

Einfihrung

In modernen Unternehmensstrukturen wird eine verursachergerechte Abrechnung der
Netzwerkkosten immer wichtiger, um finanzielle Transparenz gewdhrleisten zu kénnen.
IsarFlow bietet hierzu die Erfassung der Datenstrome geordnet nach einzelnen IP Adressen
oder ganzen Adressbereichen sowie eine flexible und bedienerfreundliche Konfiguration und
Administration:

Die Definitionen der Accounting-Regeln kbnnen individuell Uber ein spezielles
Konfigurationsfile im IsarFlow-Analyzer erstellt und gepflegt werden.

Die Abrechnung der gesammelten Daten erfolgt taglich

Am Monatsende erfolt eine automatische Zusammenfassung sGmtlicher
ausgewerteten Daten

Die Daten kdnnen bequem im CSV-Format exportiert oder live Uber das command
line interface (CLI) abgefragt

Das vorliegende Whitepaper betrachtet beispielhafte Kundenanforderungen und die
entsprechende Umsetzung mit IsarFlow. SGmtliche Accounting-Daten werden in Intervallen
von einem Tag erfasst, zusatzlich erfolgt eine Zusammenfassung am Monatsende.
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Case Study #1 - Per Subnet Accounting

Im vorliegenden Fall soll ermittelt werden, wie sich der gesamte Netzwerk-Verkehr auf die
Subnets verteilt. Zu diesem Zweck werden die zu erfassenden Subnets im Konfigurationsfile
'server_networks.cfg' aufgefihrt. Alle Netze, die dort nicht erfasst sind werden bei der
Auswertung der NetFlow-Daten nicht berlUcksichtigt

Pro Subnet wird die zugehdrige Netzmaske mit angegeben, so dass sowohl IP Netzadressen
als auch IP Hostadressen gemischt angegeben und ausgewertet werden k&nnen.

Dieses Accounting-Modell wird eingesetzt, wenn bestimmte Subnets verrechnet werden
sollen und es irrelevant ist, von oder zu welchen Netzen der Verkehr gesendet wird.

Subnet Accounting - Konfiguration

Konfiguration der Abrechnungsbasis, hier der Benutzerdaten bzw. Subnetze in billing.conf:
[server networks]
Definition
IMPORT

SUBNET (IP, src, dst), sum(bytes), sum(packets)
IP, ../etc/server networks.cfg

Anlegen der oben angegebenen Importdatei server networks.cfg:

bash$ cat ../etc/server networks.cfg
#

# subnet's to be accounted

#

10.0.0.0/24

10.0.1.0/24

172.20.0.0/16

Subnet Accounting - Ergebnis

Subnet Bytes Packets
10.0.0.0/24 1042211808 2039896
172.20.0.0/16 997546518 1460779
10.0.1.0/24 23359578 332136

Die Summe Uber alle Zeilen im Ergebnis kann das tatsdchlich transportierte Volumen
Uberschreiten. Dies liegt daran, dass das Volumen fUr jedes Subnet aufaddiert wird,
unabhdngig davon, ob das Subnet als Source oder als Destination erfasst ist.
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Case Study #2 - Server Accounting

Als Abweichung zum Subnet-Accounting kdnnen anstelle der Paare IP Subnet / Mask auch
einzelne IP Hostadressen in der Konfigurationsdatei 'ip_only.cfg' aufgelistet werden. Dies wird
beispielsweise verwendet, um ein monatlich angefallenes Datenvolumen pro Server zu
verrechnen.

Auch hier gilt analog zum vorherigen Beispiel: alles was von und zu dieser Adresse gesendet
wird, wird im Accounting berUcksichtigt.

Server Accounting - Konfiguration

Anpassung der Konfigurationsdatei billing.conf:

[ip_addr]
DEFINITION = GROUP(IP ONLY, inet ntoa(src,dst)), sum(bytes)
IMPORT = IP ONLY, ../etc/billing/ip only.cfg

Anlegen der oben angegebenen Importdatei:
bash$ cat ip only.cfg

#

# single ip addresses to account
#

10.0.0.200

10.0.0.205

10.0.0.254

10.0.1.254

Server Accounting - Ergebnis

Server Bytes
10.0.0.200 1004824231
10.0.0.254 17200889
10.0.0.205 4135528
10.0.1.254 64435
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Case Study #3 - Net2Net Accounting

Im Gegensatz zum Subnet-Accounting wird beim Net2Net Accounting der

)

Kommunikationspartner ebenfalls bericksichtigt, dadurch kénnen Subnet-Paare doppelt

auftreten.

FUr die Kommunikation zwischen zwei Netzen A und B zwei verschiedene Eintrége erstellt (pro
Richtung einer). Dies gilt auch dann, wenn Source- und Destination IP Adresse im gleichen

Subnet liegen.

Net2Net Accounting - Konfiguration

Anpassung der Konfigurationsdatei billing.conf:

[subnet to subnet]

Definition = matrix (subnet (ID1, src),subnet(ID1, dst)),
sum(bytes), sum(packets)
Import = ID1, ../etc/billing/subnet to subnet.cfg

Anlegen der oben angegebenen Importdatei:

bash# cat subnet to subnet.cfg
#
# specify subnets here

#

10.0.0.0/24
10.0.1.0/24
217.233.0.0/16
217.172.0.0/16

Net2Net Accounting - Ergebnis

Subnet 1 Subnet 2 Bytes Packets
10.0.0.0/24 10.0.0.0/24 19831610 229827
217.233.0.0/16 217.233.0.0/16 30121694 106599
10.0.1.0/24 10.0.1.0/24 3058186 28325
10.0.0.0/24 10.0.1.0/24 2004413 25993
217.172.0.0/16 217.233.0.0/16 67038 58
10.0.0.0/24 217.172.0.0/16 3506 43
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Case Study #4 - Protokoll Accounting
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Wdhrend in der graphischen Oberfldche von IsarFlow automatisch alle Protokolle, die im Netz

erkannt wurden, ausgewertet werden, kann man sich beim Accounting durch die

Konfiguration auf wenige Protokolle konzentrieren. Nur fUr diese relevanten und vordefinierten
Protokolle werden die Summen erfasst.

Protokoll Accounting - Konfiguration

Anpassung der Konfigurationsdatei billing.conf:

[protocol]
DEFINITION
IMPORT

Anlegen der oben angegebenen Importdatei:
bash# cat protocol.cfg

#

# accounting for the following protocols:

#
ftp-data
Ncp
www-http
Iso-tsap
sna_ee
smtp
telnet
ICMP
ssh
snmp

GROUP (PROTOCOL, protocol), sum(bytes)
PROTOCOL, ../etc/billing/protocol.cfg

Protokoll Accounting - Ergebnis

Application Bytes Packets
fip-data 113.615.940 140.854
Ncp 58.603.791 218.765
www-http 30.333.451 60.326
Iso-tsap 26.749.179 193.518
sna_ee 11.257.585 24.803
smip 8.312.526 12.319
telnet 4.308.584 70.219
ICMP 4.086.333 9.516
ssh 3.875.795 44,655
snmp 3.192.100 42.377
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Case Study #5 - Server/Department Accounting
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Die folgende Accounting Konfiguration kombiniert einzelne IP-Adressen mit Subnets. Dieser
Ansatz ist sehr nUtzlich, um beispielsweise den Zugriff von Abteilungen (Subnets) auf zentrale

Ressourcen (IP-Adressen) erfassen zu kdnnen.

Das Ergebnis ist hierbei eindeutig, d.h. es gibt keine “"doppelten Paare” von Eintrégen wie

unter Net2Net.

Server/Department Accounting - Konfiguration

Anpassung der Konfigurationsdatei billing.conf:

[departement server]

DEFINITION = hash (DEPARTMENT,
subnet (IP_INFO, src, dst)),
hash (SERVER_INFO,
subnet (SERVER IP, src, dst)),
protocol, sum(bytes),
sum (packets)
IMPORT = IP INFO, ../etc/billing/ip info.cfg
IMPORT?2 = DEPARTMENT, ../etc/billing/ip info.cfg
IMPORT3 = SERVER_IP, ../etc/billing/server.cfg
IMPORT4 = SERVER_INFO, ../etc/billing/server.cfg
Anlegen der oben angegebenen Importdateien:
bash# cat etc/ip info.cfg
#
# Department networks + mapping to names
#
10.0.1.0/24; LAB-Netz
10.0.0.200/32; OFFICE
172.20.0.0/16; VPN
bash# cat etc/server.cfg
#
# server ip addresses + mapping to names
#
10.0.0.254/32; CENTRAL SERVER
10.0.1.14/32; GSX
10.0.0.205/32; GSX-2
10.0.0.200/32; File-Server
Server/Department Accounting - Ergebnis
Department Server Bytes Packets
OFFICE File-Server 1004824231 1613270
VPN File-Server 990160195 1421661
OFFICE CENTRAL_SERVER 11683486 163493
LAB-Netz File-Server 1444655 14326
LAB-Netz GSX 1091862 10400
VPN CENTRAL_SERVER 72492 1340
LAB-Netz CENTRAL_SERVER 41039 302
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Case Study #6 - Department/Port Accounting

In diesem Fall werden Protokoll und Subnet-Informationen kombiniert. Somit kbnnen z.B.
bestimmte Services (Protokolle) fUr einzelne Subnetze abgerechnet werden.

Department/Port Accounting — Konfiguration

Anpassung der Konfigurationsdatei billing. conf:

[Department Port]

DEFINITION = GROUP (PROT MAP, hash (DEPARTMENT,
subnet (IP_INFO, src, dst)), protocol), sum(bytes)
IMPORT = IP INFO, ../etc/billing/ip info.cfg
IMPORT?2 = DEPARTMENT, ../etc/billing/ip info.cfg
IMPORT3 = PROT MAP, ../etc/billing/dep prot.cfg

Anlegen der oben angegebenen Importdateien:

bash# cat etc/ip_info.cfg
#

# Departments

#

10.0.1.0/24; LAB-Netz
10.0.0.200/32; OFFICE
172.20.0.0/16; VPN

bash# cat etc/dep prot.cfg

#

# department/protocol to bill
#

OFFICE; snmp

OFFICE; tacacs

OFFICE; radius

OFFICE; ICMP

LAB-Netz; ypbind

LAB-Netz; nntp

Department/Port Accounting — Ergebnis

Department Protocol Bytes
OFFICE ICMP 14371156
OFFICE snmp 10343245
LAB-Netz nntp 992472
OFFICE Tacacs 152673
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Case Study #7 - einfaches MPLS/VPN Accounting

Dieses Beispiel gilt fur ein "normales” VPN (ohne shared central services). NetFlow ist
eingeschalten auf auf allen PE-Interfaces ("ingress”). Somit kann kein doppeltes Accounting
stattfinden.

Die VPN-Zugehorigkeit wird anhand von 2 Parametern identifiziert : die IP-Adresse des PE-
Routers und der SNMP Interface Index des VPN-Interfaces. Uber eine hash()-Funktion werden
diese Parameter auf VPN-Namen gemappt.

Einfache MPLS/VPN - Konfiguration

Anpassung der Konfigurationsdatei billing.conf:

[simple vpn]

#
# Netflow is only exported at PE ingress direction (no duplicate flows in DB)
#
DEFINITION = hash (VPN_INFO, inet ntoa(ed ip), input), sum(bytes), sum
(packets)
CONSOLE HEADER = VPN, Bytes, Packets
IMPORT = VPN_INFO, ../etc/SIMPLE VPN.txt
ACTIVE =0
Import File:
#
# VPN_INFO.txt
#
# ed ip, ifIndex -> Customer-VPN
#

10.0.254.1; 1; VPN-A
10.0.254.1; 38; VPN-B
10.0.254.1; 39; VPN-B

Einfaches MPLS/VPN Accounting - Ergebnis

VPN Bytes Packets
VPN-A 964,181,523 7,180,576
VPN-B 284,611,924 1,720,016
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Case Study #8 - MPLS/VPN Accounting pro Site

In diesem Fall ist NetFlow sowohl Ingress also auch Egress auf den PE's aktiviert. Dies
beudeutet doppelte Flow-Informationen in der Datenbank, erlaubt jedoch eindeutiges &
vollst&ndiges Accounting pro Lokation.

Die IP-Adresse des PE-Routers und die der SNMP Intarface Index (input ODER output) werden
auf VPN-Namen gemappt.

MPLS/VPN Accounting pro Site - Konfiguration

Anpassung der Konfigurationsdateibilling.conf:

[vpn]
#
# all flows to/from customer-site are exported via PE (mpls egress accounting)
#
DEFINITION = hash (VPN _INFO, inet ntoa(ed ip), input?, output?),

sum (bytes), sum(packets)
CONSOLE HEADER = VPN, Bytes, Packets
IMPORT = VPN_INFO, ../etc/SIMPLE VPN.txt
ACTIVE =0
Import File:

#
# VPN INFO.txt
#
# ed ip, ifIndex -> Customer-VPN / SITE
#

10.0.254.1; 1; VPN-A
10.0.254.1; 38; VPN-B
10.0.254.1; 39; VPN-B

MPLS/VPN Accounting pro Site — Ergebnis

VPN Bytes Packets
VPN-A 7.,423,968,560 15,498,664
VPN-B 1,091,865,434 7,461,548
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Case Study #9 - Subnet pro VPN Accounting

Die Aktivierung von NetFlow erfolgt hier wie in der Case Study #7 (ingress/egress).

Zusatzlich zur IP-Adresse des PE-Routers und des Interface Indexes wird die Subnet-Information
fUr die VPN-Namenszuordnung verwendet. Dies ermdglicht ein Accounting im MPLS, wenn
verschiedene Kunden gleiche Subnets verwenden.

Subnet pro VPN Accounting - Konfiguration

Feldbezeichner mit angehdngtem '¢' (siehe Beispiel-Konfiguration) gehdren optional zum
Hash-Key.

Anpassung der Konfigurationsdateibilling.conf:
[subnet per vpn]

#

# per subnet/per vpn accounting

#

DEFINITION = Subnet(IP_INFO, src, dst), hash(VPN_INFO, Subnet(IP_INFO,
src, dst), inet ntoa(ed ip), input?, output?), sum(bytes), sum(packets)

CONSOLE HEADER = Subnet, VPN, Bytes, Packets

IMPORT = VPN_INFO, ../etc/VPN INFO.txt

IMPORT2 = IP INFO, ../etC/VPN_INFO.txt

ACTIVE =0

Import File:

#

# VPN_INFO.txt

#

# ed ip, ifIndex -> Customer-VPN

#

10.0.0.0/24; 10.0.254.1; 1; VPN-A
10.0.1.0/24; 10.0.254.1; 1; VPN-A
10.0.0.0/24; 10.0.254.1; 38; VPN-B
10.0.1.0/24; 10.0.254.1; 38; VPN-B
10.0.0.0/24; 10.0.254.1; 39; VPN-C
10.0.1.0/24; 10.0.254.1; 39; VPN-C

Subnet pro VPN Accounting - Ergebnis

Subnet VPN Bytes Packets
10.0.0.0/24 VPN-A 994,779,209 7,877,820
10.0.0.0/24 VPN-B 827,942,465 5,861,859
10.0.1.0/24 VPN-A 247,337,971 1,194,709
10.0.1.0/24 VPN-B 227,521,032 1,124,320
10.0.0.0/24 VPN-C 12,156,078 82,217
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Case Study #10 - Subnet/TOS Accounting

Dieses Verfahren ermdglicht Subnets anhand ihrer Priorisierung zu erfassen.

Subnet/TOS Accounting - Konfiguration

Anpassung der Konfigurationsdateibilling.conf:
[subnet tos]
DEFINITION = subnet (IP_INFO, src, dst), hash(TOS, tos),
sum (bytes), sum(packets)

CONSOLE HEADER SUBNET, TOS, BYTES, PACKETS

IMPORT = IP INFO, ../etc/SUBNET TOS IP.txt
IMPORT?2 = TOS, ../etc/TOS.txt
ACTIVE =0

IMPORT-FILE 1: Subnets die erfasst werden sollen

#

# sample input file for subnet billing
#

10.0.0.0/24

10.0.1.0/24

172.20.0.0/16

IMPORT-FILE 2: Zuordnung von TOS-Wert zu Klassen-Namen

#

# TOS byte mapping for QoS billing
#

0; Best Effort

96; Class 1

112; Class 2

16; Class 1

8; Class 2

Subnet/TOS Accounting - Ergebnis

Subnet TOS Bytes Packets
10.0.0.0/24  Class 1 248,516,917 4,080,459
10.0.0.0/24  Best Effort 676,835,942 3,560,342
172.20.0.0/16 Best Effort 603,613,403 2,399,300
10.0.1.0/24  Best Effort 290,322,449 1,384,079

172.20.0.0/16 Class 1 93,166,403 700,725
10.0.0.0/24  Class 2 113,686,488 477,787
172.20.0.0/16 Class 2 106,774,196 357,470
10.0.1.0/24  Class 1 16,859,674 287,261
10.0.1.0/24  Class 2 1,358,909 17,632

n3k Informatik GmbH

offizieller IsarNet Partner

Ferdinand-Braun-Str. 3 T: 449 (0) 71 3159495-0
74074 Heilbronn, Germany F: +49 (0) 71 3159495 - 100
www.n3k.de vertrieb@n3k.de

Whitepaper - IsarFlow Accounting Case Studies © 2007 IsarNet SWS GmbH

Seite 11




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


