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ChangeAuditor fur File Server B

Schiitzen Sie sensible Daten

Wenn Sie Active Directory wie die
meisten Organisationen einsetzen,
nutzen Sie es unter anderem flr
die Authentisierung und den Zugriff
auf Informationen und Ressourcen
im Netzwerk. Sie verlassen sich auf
Ihr Active Directory, wenn es dar-
um geht, Informationen Uber Sha-
res, Berechtigungen, Dateien und
Verzeichnisse zu speichern, und
das macht Sicherheit und Compli-
ance zu einer unverzichtbaren An-
forderung.

Zahlen Sie auf die Hilfe des Chan-
geAuditor fir File Server, um die-
se Anforderungen zu erfillen. Mit
dem File-Server-Modul fir den
ChangeAuditor wird die Erstellung,
Durchfihrung und Durchsetzung
von File-Server-Auditing durch
“File System Audit Templates” zen-
tralisiert, die auf einen oder meh-
rere Server angewandt werden
kdénnen. Sobald er in Betrieb ge-
nommen worden ist, automatisiert
der ChangeAuditor fir File Server
Audit-Richtlinien und Reporting-
Ablaufe, die erforderlich sind, um
gesetzliche Anforderungen wie
Sarbanes-Oxlaey oder HIPAA zu
erflllen.

Proaktive Alarme

e Dateien und Verzeichnisse:
° angelegt
° geldscht
° verschoben
° umbenannt
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e Lokale Freigaben:
° Zugriffsrechte verandert
° hinzugeflgt
° Auditing verandert
° Verzeichnispfad geandert
° entfernt

e Pfade:
° Zugriffsrechte verandert
° Attribute modifiziert
° Auditing verandert

° letzter Schreibzugriff veran-
dert

° Eigentimer verandert

Automatisierung von kontrol-
liertem Auditing

Natirlich kénnen Sie mit Hilfe kos-
tenloser Tools ein manuelles Au-
dit flr File-Server durchfiihren.
Aber die Implementierung und
die Aufrechterhaltung von Audi-
ting-Richtlinien auf Ressourcen in
einer verteilten Server-Umgebung
ist sehr komplex, zeitaufwendig
und fehleranfallig. AuBerdem er-
fordert die Sicherung der Compli-
ance mit Vorgaben wie SOX und
HIPAA einen narrensicheren An-
satz auf Unternehmensebene. Der
ChangeAuditor fir File Server er-
moglicht Ihnen ein umfassendes
Auditing der gesamten Umgebung,
und gleichzeitig schitzt er die Au-
diting-Konfiguration von Servern in
AuBenstandorten, indem er Alarme
sendet, wenn Anderungen vorge-
nommen werden.
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Die wichtigsten Funktionen:

Der ChangeAuditor fur
File Server

e alarmiert bei Anderungen an
der Exchange-Infrastruktur in
Echtzeit

¢ beantwortet die 5 “W-Fragen”
fir Anderungen an der Ex-
change-Umgebung und mini-
miert dadurch Sicherheitsli-
cken und operationale Risiken

starkt die Compliance mit an-
passbaren Web-Reports

beschleunigt die Fehlerbehe-
bung und erhéht damit die Ex-
change-Verfligbarkeit

macht Anderungen standor-
tibergreifend sichtbar und
ermdglicht dadruch unterneh-
mensweite Kontrolle



