FACTSHEE

Privileged Remote Access von BeyondTrust
bietet Sichtbarkeit und Kontrolle aller Zugrif-
fe durch Drittanbieter sowie internen Fernzu-
griff. Auf diese Weise erhalten Unternehmen
die Moglichkeit, ohne Kompromisse bei der
Sicherheit auf wichtige Anlagen zuzugreifen.

FUNKTIONEN UND LEISTUNGEN

«  Privilegierte Zugriffe steuern: Least-Pri-
vilege-Prinzip durchsetzen, indem Be-
nutzern immer die richtige Zugangs-
berechtigungsstufe zugewiesen wird.

«  Sitzungen tberwachen: Steuern und
itberwachen Sie Sitzungen durch Verwen-
dung von Standardprotokollen fiir RDP-,
VNC-, HTTP/S- und SSH-Verbindungen.

«  Angriffsfliche verringern: Verringern
Sie Angriffe durch die Konsolidierung
der Nachverfolgung, Genehmigung und
der Uberpriifung privilegierter Konten
an einer zentralen Stelle und durch Er-
stellen eines einzigen Zugangspfads.

«  Integration in die Passwortverwal-
tung: Hinterlegen Sie Zugangsdaten
mit einem einigen Mausklick direkt
auf Servern und in Systemen, sodass
die Benutzer die Zugangsdaten niemals
kennen oder in Klartext sehen miissen.

»  Mobile und Web-Konsolen: Verwenden
Sie mobile Apps oder webbasierte Kon-
solen jederzeit und tiberall.

+ Audit und Konformitit: Erstellen Sie
Audit-Trails und Sitzungsforensik sowie
weitere Funktionen zur Berichterstel-
lung, indem Sie detaillierte Sitzungsda-
ten in Echtzeit oder per Uberpriifung
nach Abschluss der Sitzung erfassen, und
stellen Sie Dokumentationsberichte zum
Nachweis der Konformitit bereit.

ZUGANG FUR DRITTANBIETER
Beschrinken Sie den Zugriff fiir Drittanbieter
mittels eines differenzierten rollenbasierten
Zugriffs auf bestimmte Systeme sowie durch
Verwendung definierter Sitzungsparameter.

ZUGANG FUR

INTERNE MITARBEITER

Verwalten und iiberwachen Sie den Zugriff
von Administratoren auf die Systeme, die sie
benoétigen — ohne Abstriche bei der Produk-
tivitat.

AUDIT UND KONFORMITAT
Uberpriifen Sie die privilegierte Benutzerak-
tivitit und erfiillen Sie geltende Compliance-
Vorgaben.

ERTEILEN S1E ZUGANG, KEIN VPN
Funktioniert durch Firewalls, ohne VPN. In-
dem Sie die Anzahl der VPN-Verbindungen
verringern, minimieren Sie die potenziellen
Angriffspunkte, die Hacker fiir den Zugriff
auf Ihr Netzwerk nutzen konnten.

lal BeyondTrust

VORTEILE FUR
UNTERNEHMEN

KONTROLLE

Sorgen Sie fiir differenzierte Zugriffsebenen
auf einzelne Systeme und verbessern Sie die
Sicherheit, indem Sie Zugriffsrechte nach
dem Prinzip ,Alles oder nichts“ fiir Drittan-
bieter oder interne Ressourcen vermeiden.

UBERPRUFUNG

Realisieren Sie eine zentrale Sicherung und
Uberpriifung des Zugriffs fiir Drittanbieter
fiir eine Vielzahl an Umgebungen, und erfiil-
len Sie Compliance-Anforderungen.

VERWALTUNG

Beseitigen Sie nicht erforderliche Privilegien
- ohne die Benutzer bei der Austibung ihrer
Aufgaben einzuschrinken.

UBER BEYONDTRUST:

BeyondTrust ist der weltweit fithrende
Anbieter von Privileged Access Management
und bietet den nahtlosesten Ansatz zur
Vermeidung von privilegienbedingten
Sicherheitsliicken. Unsere erweiterbare
Plattform ermoglicht es Unternehmen, die
Sicherheitsstufe fiir Zugriffsrechte einfach
zu erhohen, sobald sich Bedrohungen in
Endgerite-, Server-, Cloud-, DevOps- und
Netzwerkgeridteumgebungen entwickeln.
20.000 Kunden vertrauen uns.

1P ADDRESS )
AD & CLOUD

UBER NgK: Schnellwachsende IP-Netzwerke erfordern professionelle Losungen fur die verschiedensten Facetten des Netzwerk-Managements. N3K Network Systems hat sich auf
die Gebiete IP Address Management, Privilege Management sowie auf Active Directory Management spezialisiert. So konnen mit hoher Kompetenz auf die individuellen Anforderungen
der Kunden zugeschnittene Losungen entwickelt werden. N3K unterstitzt die Kunden tiber den gesamten Projektzyklus hinweg bei Bedarfsanalyse, Konzeption, Projektplanung, Imple-

NETWORK SYSTEMS

mentierung und Schulung. Hinzu kommen umfangreiche Wartungs-Services inklusive weltweitem 7x24-Support und direkter Einwahl beim Kunden. Aufbauend auf dieser einfachen und
effektiven Philosophie hat sich N3K als fiihrender Anbieter in Deutschland etabliert. Mehr als 50% der DAX-Unternehmen sind N3K-Kunden. Durch Standorte in den USA und in Singapur
kénnen die Leistungen weltweit erbracht werden.
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