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BEYONDTRUST 
PRIVILEGE MANAGEMENT
FÜR DESKTOPS 

Vereinfachtes Least-Privile-
ge-Prinzip Und Anwendungs-
kontrolle für WINDOWS & 
MAC

Privilege Management für Desktops von 
BeyondTrust erweitert die Privilegien bei 
Bedarf auf bekannte vertrauenswürdige An-
wendungen, steuert die Anwendungsnutzung 
und zeichnet privilegierte Aktivitäten mittels 
bereits vorhandener Sicherheitstools auf.

Funktionen und Leistungen

•	 Erzwingen des Least-Privilege-Prinzips: 
Erweitern Sie Rechte in Anwendungen 
für Standardbenutzer in Windows oder 
Mac durch differenzierte richtlinienba-
sierte Steuerungen, um immer nur ge-
nug Zugriffsrechte zu gewähren, um die 
geforderte Aufgabe auszuführen.

•	 Nahtlose Anwendungssteuerung: Stellen 
Sie Positivlisten vertrauenswürdiger An-
wendungen mit einem flexiblen Richtli-
nienmodul bereit, um ein umfassendes 
Regelwerk festzulegen. Mithilfe maßge-
schneiderter Optionen können Unter-
nehmen automatische Genehmigungen 
für erweiterte Benutzer wählen – ge-
schützt durch vollständige Audit-Trails 
– oder Challenge-ResponseCodes nut-
zen. Positivlisten vertrauenswürdiger 
Anwendungen können auch auf dem 
Hersteller der Software basieren.

•	 Auf Schwachstellen basierendes An-
wendungsmanagement: Nutzen Sie 
die Daten zu Schwachstellen aus dem 
BeyondTrust Vulnerability Management 
für Unternehmen, um Laufzeitinforma-
tionen zu den Risiken für Anwendungen 
bereitzustellen, die für erweiterte Pri-
vilegien vorgesehen sind, sodass nur si-
chere Anwendungen ausgeführt werden 
können.

•	 Umfassendes Auditing und Reporting: 
Stellen Sie einen einzigen, unantastba-
ren Audit-Trail sämtlicher Benutzer-
aktivitäten bereit, um die Forensik zu 
beschleunigen und die Compliance zu 
vereinfachen.

•	 Privileged Threat Analytics: Korrelie-
ren Sie Benutzerverhalten mit Daten zu 
Anlagenschwachstellen und Sicherheits-
informationen aus erstklassigen Sicher-
heitslösungen, um ein Gesamtbild der 
Endbenutzerrisiken bereitzustellen.

•	 Integration in das Sicherheitsökosystem: 
Integrierte Konnektoren zu einem Host, 
der Lösungen anderer Hersteller bereit-
stellt, z.  B. Helpdesk-Anwendungen, 
Scanner für Schwachstellenmanage-
ment, SIEM-Tools, gewährleisten eine 
schnelle Amortisierung und Rendite von 
Investitionen in die Sicherheit.

Verschiedene Bereitstellungs-
möglichkeiten

Dank der verschiedenen Optionen zur Aktu-
alisierung von Regeln – von GPOs und Web-
services bis hin zu McAfee ePolicy Orchest-
rator – schützt BeyondTrust Desktops, ohne 
den Helpdesk ins Stocken zu bringen.

Differenzierte Anwendungs-
steuerung 

Verringern Sie das Risiko einer unzulässigen 
Anwendungsnutzung, indem Sie flexible, ri-
sikobasierte Richtlinien bereitstellen, um das 
Least-Privilege-Prinzip zu erzwingen.

Flexible Möglichkeiten zur 
Richtlinienverwaltung 

Sorgen Sie für die Bereitstellung und Verwal-
tung von Richtlinien, die vorhandene sicher-
heitsrelevante und operative Investitionen 
wie Gruppenrichtlinie oder McAfee ePO nut-
zen.

Schnellstart 

Sorgen Sie mit integrierten Richtlinien für so-
fortigen Einsatz ohne Anpassungen für eine 
schnelle Amortisierung und minimale Unter-
brechungen. 

Vorteile Für Ihr Unternehmen
Dank der verschiedenen Optionen zur Ak-
tualisierung von Regeln – von GPOs und
Webservices bis hin zu McAfee ePolicy Or-
chestrator – schützt BeyondTrust Desktops, 
ohne den Helpdesk ins Stocken zu bringen.

Vorteile Für Ihr Unternehmen

•	 Erweitert Rechte auf Anwendungen 
ohne Einschränkungen für die Benut-
zerproduktivität oder Sicherheit. 

•	 Verfolgt und kontrolliert Anwendungen 
und schützt gleichzeitig Endpunkte vor 
Gefährdungen.

•	 Protokolliert, überprüft und meldet Be-
nutzeraktivitäten und vereinfacht auf 
diese Weise den ComplianceNachweis.

•	 Lässt sich in andere Sicherheitstools in-
tegrieren und steigert so die Administra-
toren-Produktivität und vereinfacht die 
Anwendung.

•	 Problemlos mit minimalem Konfigurati-
onsaufwand bereitzustellen.

•	 Funktioniert nahtlos mit dem Betriebs-
system und bietet ein transparentes und 
intuitives Benutzererlebnis.

•	 Unterstützt eine Vielzahl an Apps, Auf-
gaben und Scripts und bietet Notfallop-
tionen für Power-User.
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Über N3K: Schnellwachsende IP-Netzwerke erfordern professionelle Lösungen für die verschiedensten Facetten des Netzwerk-Managements. N3K Network Systems hat sich auf 
die Gebiete IP Address Management, Privilege Management sowie auf Active Directory Management spezialisiert. So können mit hoher Kompetenz auf die individuellen Anforderungen 
der Kunden zugeschnittene Lösungen entwickelt werden. N3K unterstützt die Kunden über den gesamten Projektzyklus hinweg bei Bedarfsanalyse, Konzeption, Projektplanung, Imple-
mentierung und Schulung. Hinzu kommen umfangreiche Wartungs-Services inklusive weltweitem 7x24-Support und direkter Einwahl beim Kunden. Aufbauend auf dieser einfachen und 
effektiven Philosophie hat sich N3K als führender Anbieter in Deutschland etabliert. Mehr als 50% der DAX-Unternehmen sind N3K-Kunden. Durch Standorte in den USA und in Singapur 
können die Leistungen weltweit erbracht werden.

ip address management

ad & cloud auditing

privilege management

BeyondTrust Pr

Über BeyondTrust:

BeyondTrust ist der weltweit führende 
Anbieter von Privileged Access Management 
und bietet den nahtlosesten Ansatz zur 
Vermeidung von privilegienbedingten 
Sicherheitslücken. Unsere erweiterbare 
Plattform ermöglicht es Unternehmen, die 
Sicherheitsstufe für Zugriffsrechte einfach 
zu erhöhen, sobald sich Bedrohungen in 
Endgeräte-, Server-, Cloud-, DevOps- und 
Netzwerkgeräteumgebungen entwickeln. 
20.000 Kunden vertrauen uns. 

„[BeyondTrust] übernimmt dies für uns und er-
zwingt das LeastPrivilege-Prinzip für all unsere 
Endpunkte. Das Produkt bietet hervorragende 
Kontrollen und eine problemlose Integration in 
die Gruppenrichtlinie.“
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